
Der Bedarf an Bandbreite wird in den nächsten Jahren explosiv wachsen. Die
Aufgabe eines weitsichtigen Carriers beschränkt sich jedoch nicht darauf, ein-
fach nur möglichst viel Bandbreite zu liefern. Nebst genügenden Bandbreiten
sind auch intelligente Managementtechnologien entscheidend. Diese leisten
einen wichtigen Beitrag zur effizienteren Nutzung der physischen Ressourcen
und damit zur Preisgestaltung der Produkte.
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Schnell? Aber sicher!

Wenn Sicherheitsprobleme im Netz zuneh-
mend auch für kleinere Unternehmen ein
grosses Problem werden, dann dürfen die
Lösungen nicht mehr Geld kosten als der
mögliche Schaden. Dieser Gedanke stand
im Vordergrund bei den Überlegungen, die
sich cablecom zum Thema «Sicherheit im
Internet» für Geschäftskunden machte. Das
Resultat dieser Überlegungen und der ent-

sprechenden Entwicklung heisst topnet Managed Security. Damit
bietet cablecom kostenbewussten Unternehmen die unverzicht-
bar schnelle und sichere Verbindung zum Web. Das Angebot
umfasst nebst garantierten Bandbreiten und frei wählbarem Ser-
vice-Support (Service Level Agreement) die individuell konfigurier-
bare Firewall SOPHIA.

SOPHIA wurde vom Berner Unternehmen Netbeat entwickelt,
mit dem cablecom eine Kooperation für zukunftsweisende

Schnelle Internetverbindungen sind aus dem Geschäftsleben nicht mehr weg-
zudenken. Gleichzeitig hat die Zahl der sicherheitsrelevanten Vorfälle im ersten
Quartal 2003 stark zugenommen. Das zeigen auch die Jahresberichte einiger
kantonaler Datenschutzbeauftragter, welche die Internetsicherheit als grösste
Herausforderung taxieren. Cablecom begegnet dieser Herausforderung gemein-
sam mit der Berner Sicherheitsspezialistin Netbeat.

Sicherheitsstrategien in IT-Umgebungen eingegangen ist. Netbeat
entwickelt innovative Lösungen im Bereich IT Security. Mit dem
eigenen Produkt SOPHIA bietet Netbeat eine professionelle
Sicherheitslösung für kleine und mittlere Unternehmen.

Netbeat-CEO Martin Trachsel über die Kooperation mit cable-
com: «Die einzigartige Kombination der Stärken von cablecom und
Netbeat macht topnet Managed Security zu einem herausragen-
den Produkt für kleine und mittlere Unternehmen. Unsere Sicher-
heitslösungen sind für den Einsatz im Breitband-Internet-Access
ideal, und mit cablecom haben wir den bestmöglichen Partner
gefunden.»

Die Spezialisten von Netbeat installieren SOPHIA beim Kunden
und aktualisieren sie laufend. Eine Rund-um-die-Uhr-Über-
wachung und sofortige Intervention gehören dabei selbstverständ-
lich dazu.

Mehr zum Thema Sicherheitsstrategien für KMU erfahren Sie
im cablecom business forum vom 26. Juni (siehe Kasten).

Anwendungen wie E-Commerce, Voice
over IP, Video Conferencing, Virtual Private
Networks (VPN), Storage Area Networks
(SAN) und der zunehmende Internetver-
kehr lassen unschwer erahnen, wohin die
Bandbreiten-Reise geht: Ist heute noch
von Mb/s pro Nutzer die Rede, müssen
die Carrier bald eine Gb/s-Nachfrage
befriedigen – und das bei wachsender
Anwenderzahl. Zwar lässt sich diese
Nachfrage im Augenblick dank neuen
Verfahren wie den verschiedenen DSL-
Varianten (Digital Subscriber Line) mit
herkömmlichen Kupferkabeln erfüllen,
doch die physikalischen Grenzen sind 
bald erreicht. Dann gibt es zum Einsatz
von Glasfaser keine Alternative mehr.

Wie ist cablecom auf diese Zukunft
vorbereitet? Zurzeit hat cablecom in der
ganzen Schweiz – abgesehen von den
Local-Loop-Anschlüssen in 540 000 Lie-
genschaften für Radio/TV, hispeed und
digital phone – 6000 Glasfaseranschluss-
punkte, die Firmen als Auffahrt zur
Datenautobahn nutzen können. Unter
Datenautobahn versteht cablecom einen
robusten und hoch redundanten Back-
bone mit einer Bandbreite von 40 Gb/s
und einer kumulierten Glasfaserlänge von
130 000 km.

Mit dieser Infrastruktur (notabene ohne
technische Altlasten) ist cablecom nicht nur
bestens für die künftige Nachfrage von
mittelgrossen und grossen Firmen gerüs-
tet, sondern kann bereits heute virtuelle
private Datennetze mit bis zu 1000 Mb/s
Bandbreite aufschalten! Das bedeutet im

Klartext: Ein Firmen-WAN arbeitet bei
cablecom so schnell wie ein LAN.

Quality of Service bei cablecom
Doch mit der tollen Bandbreite allein ist ein
Carrier-Netz noch nicht «state of the art».
Ein Hochleistungsnetzwerk verdient diesen
Namen erst, wenn es alle Kriterien für den
Einsatz im Businessbereich erfüllt: Perfor-
mance, Verfügbarkeit, Managebarkeit, Fle-
xibilität und Sicherheit. Ein Unternehmen,
das aus Kostenüberlegungen über ein IP-
basierendes VPN mit seinen Filialen kom-
muniziert, will und kann bei keinem der fünf
Kriterien ein zusätzliches Risiko eingehen.
Bei cablecom wird deshalb «Quality of Ser-
vice» (QoS) ganz gross geschrieben.

Die QoS in Netzen hängt von verschie-
denen Parametern ab: wenig Paket-
verluste, geringe und weitgehend kons-
tante Verzögerungszeiten (Delay und Jitter)
sowie eine hohe Verfügbarkeit. Grundsätz-
lich gilt: Je komplexer die Aktivitäten im
Netz (heterogene Daten + Multimedia +
Voice), desto wichtiger sind geeignete
QoS-Verfahren.

Um das Traffic Management zu optimie-
ren, die Übertragungssicherheit zu erhöhen
und den Administrationsaufwand zu redu-
zieren, hat cablecom den IEFT-Standard
Multi Protocol Label Switching (MPLS)
implementiert. Technisch formuliert ist das
Produkt topnet Private IP ein IP MPLS
VPN, also ein virtuelles privates Netz, das
für die Datenübertragung das Internet Pro-
tocol (IP) und MPLS verwendet.

Was ist MPLS? Dieses Verfahren stellt

normalen IP-Datenpaketen ein so genann-
tes Label voran, mit dem diesen Paketen
ein vorher automatisch geschalteter und
reservierter Pfad zugeordnet werden kann.
Erhält nun ein MPLS-fähiger Router ein sol-
ches Datenpaket, so wird nicht jedes Mal
der gesamte IP-Routingvorgang ausgelöst,
sondern das Paket wird automatisch über
den bereits reservierten Pfad vermittelt.
Effekt: Im Vergleich zum normalen IP-Rou-
ting werden die Daten schneller übertra-
gen. Durch die Schaltung eines festen
Datenpfads erhöht sich zugleich die Sicher-
heit der Datenübertragung. Beides ist wich-
tig für die (flexible) Einrichtung von VPNs.

Weiterer Effekt: Jeder Anwendung lässt
sich eine differenzierte Dienstgüte (QoS)
zuordnen; damit ist es möglich, je nach
Bedarf zeitkritische (Multimedia, Voice)
und/oder geschäftskritische Anwendungen
(z. B. SAP, E-Commerce) zu priorisieren.

MPLS vereint das Beste aus den Trans-
portverfahren Frame Relay (variable Rah-
menlängen, Verbindungsorientierung), ATM
(QoS, Bandbreitenmanagement, Multiser-
viceunterstützung) und IP (Adressierung,
Class of Service, variable Paketlängen). Mit
dem Einsatz dieses Standards im eigenen
Netz trägt cablecom dem steigenden
Bedarf der Unternehmen an flexiblen, leis-
tungsfähigen und sicheren Verbindungen
Rechnung.
Mehr zum Thema MPLS erfahren Sie 
im cablecom business forum «Was steckt
hinter MPLS?» (siehe Kasten) und 
auf der Website des MPLS Forum
(www.mplsforum.org).
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Multi Protocol Label Switching (MPLS) ist ein von der Internet
Engineering Task Force (IETF) definierter Standard, der unter
anderem aus dem von Cisco entwickelten Tag Switching ent-
wickelt wurde. Er soll helfen, den stark wachsenden IP-Verkehr
im WAN besser zu organisieren, und stellt ausserdem eine Dienst-
güte (QoS) in IP-Netzen bereit, die den Transport von Echtzeit-
daten wie Sprache oder Video über paketbasierende Netze ver-
einfacht. 
Im cablecom business forum «Was steckt hinter MPLS?» stellen
wir Ihnen zusammen mit Cisco verschiedene VPN-Services vor
und zeigen Vergleiche mit konkreten Beispielen. Im Zentrum ste-
hen Layer-2-, Fast- und Gigabit-Ethernet-Services. Sie erfahren
zudem, wie Sie möglichst unterbrechungsfrei vom bisherigen
WAN auf moderne MPLS-Dienste migrieren können und so von
den höheren Bandbreiten und mehr Flexibilität profitieren.

Die hohe Teilnehmerzahl im business forum vom 10. April bestä-
tigt, dass das Thema «Sicherheit im Netz» für viele Unternehmen
aus den verschiedensten Branchen ein Problem darstellt. Wie
gross die Gefahr tatsächlich ist, davon konnten sich die Besuche-
rinnen und Besucher beim «Live-Hacking» von Pascal Kocher und
Peter Widmer (beide Netbeat) gleich selber überzeugen. 
Die durch die Hacking-Session verunsicherten Besucher konnten
abschliessend von Willy Landolt, Product Manager cablecom
business, wieder beruhigt werden. Er zeigte auf, dass cablecom
business und Netbeat mit topnet Managed Security eine leistungs-
fähige und individuell konfigurierbare Sicherheitslösung anbieten,
die Unternehmen gegen Attacken aus dem Internet zuverlässig
schützt.
Aufgrund des grossen Interesses führen cablecom und Netbeat
den Anlass am 26. Juni noch einmal durch. 


